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ÎÑÎÁËÈÂÎÑÒ² ÇÀÁÅÇÏÅ×ÅÍÍß ²ÍÔÎÐÌÀÖ²ÉÍÎ¯ ÁÅÇÏÅÊÈ 
Â ÅËÅÊÒÐÎÍÍÎÌÓ ÍÀÂ×ÀÍÍ² 

Ó ñòàòò³ ðîçêðèòî ïðîáëåìè ³íôîðìàö³éíî¿ áåçïåêè â ñèñòåìàõ åëåêòðîííî¿ 
îñâ³òè. Ðîçãëÿíóòî çàãðîçè ³íôîðìàö³éí³é áåçïåö³ òà îá’ºêòè, ÿê³ ïîòðå-
áóþòü îñîáëèâîãî çàõèñòó. Äîñë³äæåíî ïîãëÿäè íà ïðîáëåìè êîíô³äåíö³é-
íîñò³ ³íôîðìàö³¿ â åëåêòðîííîìó íàâ÷àíí³. Ïðîäåìîíñòðîâàí³ êëþ÷îâ³ õà-
ðàêòåðí³ ðèñè âñòàíîâëåííÿ ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè äëÿ ó÷àñíèê³â 
åëåêòðîííî¿ îñâ³òè, íàãîëîøóºòüñÿ íà îñîáëèâ³é ðîë³ âèêëàäà÷à ÿê ïðî-
âàéäåðà çíàíü ó â³äêðèò³é ³íôîðìàö³éíî-êîìóí³êàòèâí³é îñâ³òí³é ñèñòåì³. 
Âêàçàíî íà îñîáëèâå çàâäàííÿ ñó÷àñíî¿ åëåêòðîííî¿ îñâ³òè ³ç ôîðìóâàííÿ 
êîìïëåêñ³â êîìïåòåíòíîñòåé ãðîìàäÿí äëÿ åôåêòèâíèõ êîíòàêò³â ³ç ³íôîð-
ìàö³éíèìè äæåðåëàìè çàäëÿ óêð³ïëåííÿ ³íôîðìàö³éíî¿ áåçïåêè. 
Êëþ÷îâ³ ñëîâà: åëåêòðîííå íàâ÷àííÿ, ³íôîðìàö³éíà áåçïåêà, ìåä³àîñâ³òà, 
³íôîðìàö³éí³ îñâ³òí³ ñèñòåìè, ³íôîðìàö³éíî-êîìóí³êàö³éí³ òåõíîëîã³¿. 

Ïåðåõ³ä äî ³íôîðìàòèçîâàíîãî ñóñï³ëüñòâà, ïåðø çà âñå, ïîëÿãàº ó çà-
ãàëüíîäåðæàâíîìó ïðîöåñ³ ³íôîðìàòèçàö³¿, ùî âêëþ÷àº ìåä³àòèçàö³þ 
(çðîñòàííÿ ÿêîñò³ ³íôîðìàö³¿ é ³íôîðìàòèâíà ñïðÿìîâàí³ñòü ñóñï³ëüíîãî 
ðîçâèòêó). Ñó÷àñí³ ³íôîðìàö³éí³ òåõíîëîã³¿ ñòð³ìêî ðîçâèâàþòüñÿ, ôîðìó-
ºòüñÿ íîâà ³íôîðìàö³éíà êóëüòóðà, ùî â ñâîþ ÷åðãó çóìîâëþº ð³çêå çðîñ-
òàííÿ ðîë³ ³íôîðìàö³éíèõ òåõíîëîã³é â ñôåð³ îñâ³òè. Â³äáóâàºòüñÿ ñòâî-
ðåííÿ ãíó÷êîãî òà â³äêðèòîãî ñåðåäîâèùà íàâ÷àííÿ, âèêîðèñòîâóþòüñÿ 
ãàäæåòè, øèðîêî äîñòóïí³ îñâ³òí³ ðåñóðñè. Òîìó ïåðåä ñó÷àñíîþ ñèñòåìîþ 
îñâ³òè âèíèêàº çàâäàííÿ ôîðìóâàòè ³ ðîçâèâàòè ó ñóá’ºêò³â îñâ³òíüîãî ïðî-
öåñó êîìïëåêñ êîìïåòåíòíîñòåé, ùî äàþòü çìîãó åôåêòèâíî âçàºìîä³ÿòè ç 
÷èñëåííèìè ³íôîðìàö³éíèìè äæåðåëàìè ³ ïîòîêàìè, àíàë³çóâàòè îòðèìàí³ 
â³äîìîñò³, îö³íþâàòè ¿õíþ äîñòîâ³ðí³ñòü ³ êîðèñí³ñòü ó ðîçâ’ÿçàíí³ ð³çíî-
ìàí³òíèõ æèòòºâèõ çàâäàíü. 

Â³äïîâ³äíî, åëåêòðîííà îñâ³òà ôîðìóº óì³ííÿ ³ íàâè÷êè àíàë³çó îòðèìó-
âàíî¿ ç ð³çíîìàí³òíèõ äæåðåë ³íôîðìàö³¿, ¿¿ ñòðóêòóðóâàííÿ òà êàòåãîðè-
çàö³¿, âèä³ëåííÿ íàéá³ëüø çíà÷óùèõ àñïåêò³â, âèçíà÷åííÿ äîñòîâ³ðíîñò³, 
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îö³íêà ÿêîñò³ é äîáðîñîâ³ñíîñò³ ïîâ³äîìëåíü ³ç áàãàòîìàí³òíèõ äæåðåë, çî-
êðåìà — ç ìåä³à. 

Ìåä³àîñâ³òí³ òåõíîëîã³¿ ó íàâ÷àëüíîìó ïðîöåñ³ ðîçãëÿäàëè â ñâî¿õ ðîáî-
òàõ Äæ. Õàññîí, Õ. Áåêêåð, Ð. Áåðãåð, Â. Áëåíê, Ä. Áð³òåë, Ì. Ãðèíåâè÷, 
². Æèëÿâñüêà, Ë. Çàçíîá³íà, Þ. Êîçàêîâ, Î. Ìóñ³ºíêî, Þ. Óñîâ, Î. Ôå-
äîðîâ, ². ×åìåðèñ. Ð³çíèì àñïåêòàì ìåä³àîñâ³òè ïðèñâÿ÷åí³ äîñë³äæåííÿ 
Ë. Áàæåíîâî¿, Å. Áîíäàðåíêî, Á. Ãåðøóíñüêîãî, Â. Ãðîøåâà. Ïðîáëåìè 
³íôîðìàö³éíî¿ áåçïåêè âèñâ³òëþâàëèñÿ â íàóêîâèõ ïðàöÿõ ². Àð³ñòîâà, 
Â. Áåáèêà, À. Ãàëü÷èíñüêîãî, Î. Ãîëîáóöüêîãî, Ï. Äðóêåðà, ß. Æàë³ëî, 
Î. Çîùåíêî, ². Êîë³äóøêî, À. Êîëîäþê, Å. Ëåìáåðã, Ã. Ïî÷åïöîâà, À. Ïøå-
âîðñüêîãî, Ì. Ðîóç, Å. Òîôëåðà òà ³í. 

Ñó÷àñíèé ñòàí â³ò÷èçíÿíî¿ îñâ³òíüî¿ ãàëóç³ ñâ³ä÷èòü ïðî íàÿâí³ñòü íà-
ãàëüíî¿ ïîòðåáè ùîäî âïðîâàäæåííÿ íå ò³ëüêè íîâ³òí³õ ³íôîðìàö³éíî-êî-
ìóí³êàö³éíèõ òåõíîëîã³é â îñâ³òó ³ íàóêó, àëå é ïðî âèêîðèñòàííÿ íîâèõ 
â³äêðèòèõ åëåêòðîííèõ ñèñòåì äëÿ ñòâîðåííÿ ³íôîðìàö³éíî-îñâ³òíüîãî ñå-
ðåäîâèùà, ï³äòðèìêè òà ïîëåãøåííÿ ³íôîðìàö³éíîãî îá³ãó ñåðåä ñóá’ºêò³â 
íàâ÷àëüíîãî ïðîöåñó. 

Ñüîãîäí³ ó æèòò³ ïðàêòè÷íî êîæíî¿ ëþäèíè ñóòòºâî çðîñëà ðîëü åëåê-
òðîííèõ çàñîá³â íàâ÷àííÿ, ÿê³ ñòàëè íåâ³ä’ºìíèì ñêëàäíèêîì ñåðåäîâèùà 
¿¿ æèòòºä³ÿëüíîñò³. Íåîáõ³äí³ñòü ³íäèâ³äóàë³çàö³¿ íàâ÷àííÿ çóìîâëþº ðåà-
ë³çàö³þ ïðèíöèï³â áåçïåðåðâíî¿ îñâ³òè, ðîçâèòîê îñîáèñò³ñíî îð³ºíòîâàíîãî 
ï³äõîäó ó íàâ÷àíí³ é âèõîâàíí³ [1]. 

Åëåêòðîííå íàâ÷àííÿ — öå íàâ÷àííÿ, ùî áàçóºòüñÿ íà ²íòåðíåò-òåõíî-
ëîã³ÿõ, ÿê³ ïåðåäáà÷àþòü, ç îäíîãî áîêó, ³íòåðàêòèâíó ñàìîîñâ³òó, à ç ³íøî-
ãî — ³íòåíñèâíó êîíñóëüòàö³éíó ò’þòîðñüêó ï³äòðèìêó ñòóäåíòà [2]. Êàðë 
Õîëìáåðã çàÿâèâ: «Ó ìàéáóòíüîìó â³äáóäåòüñÿ ðåàë³çàö³ÿ øèðîêî¿ ñèñòåìè 
ò’þòîðñòâà òà ³íäèâ³äóàëüíîãî íàâ÷àííÿ, à ñòóäåíòè áóäóòü ïðàöþâàòè â 
ìåðåæ³ é äåäàë³ ð³äøå çóñòð³÷àòèñÿ â àóäèòîð³¿» [3]. Íà äóìêó ãåíåðàëüíî-
ãî ñåêðåòàðÿ ªâðîïåéñüêî¿ àñîö³àö³¿ óí³âåðñèòåò³â äèñòàíö³éíîãî íàâ÷àííÿ 
Ï³òà Õåíäðèêñà, çàãàëüíîºâðîïåéñüêà ïîë³òèêà ñüîãîäí³ — öå ðåàë³çàö³ÿ 
íàâ÷àííÿ óïðîäîâæ æèòòÿ [4]. 

Ìåòîþ äàíî¿ ñòàòò³ º ðîçãëÿä îñîáëèâîñòåé çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ 
áåçïåêè â åëåêòðîííîìó íàâ÷àíí³. 

Ñèñòåìà âèùî¿ îñâ³òè ñüîãîäí³ øèðîêî âèêîðèñòîâóº ñó÷àñí³ ³íôîðìà-
ö³éíî-êîìóí³êàö³éí³ òåõíîëîã³¿, ÿê³ âïëèâàþòü íà ³íôîðìàö³éíó êóëüòóðó. 

Íàâ÷àëüíèé êîíòåíò âêëþ÷àº áàçè çíàíü, åëåêòðîíí³ êîíñïåêòè ëåê-
ö³é, ôîòî/â³äåî ìàòåð³àëè, íàâ÷àëüí³ îá’ºêòè, êóðñè, ìåòîäè÷í³ ìàòåð³àëè, 
ìàòåð³àëè äëÿ êîíòðîëþ óñï³øíîñò³. Ãîëîâíèìè ïåðåâàãàìè åëåêòðîííîãî 
íàâ÷àííÿ º çäàòí³ñòü çàáåçïå÷èòè ïåðåäà÷ó çíàíü ³ äîñòóï äî âñ³ëÿêî¿ íà-
â÷àëüíî¿ ³íôîðìàö³¿ íàáàãàòî åôåêòèâí³øå, í³æ çà äîïîìîãîþ òðàäèö³éíèõ 
çàñîá³â íàâ÷àííÿ. ²íòåãðàö³ÿ çâóêó, ðóõó, îáðàçó é òåêñòó ñòâîðþº íîâå, 
íàäçâè÷àéíî ð³çíîìàí³òíå çà ñâî¿ìè ìîæëèâîñòÿìè íàâ÷àëüíå ñåðåäîâèùå, 
ç ðîçâèòêîì ÿêîãî çá³ëüøóºòüñÿ é ñòóï³íü çàëó÷åííÿ ñòóäåíò³â äî ïðîöåñó 
íàâ÷àííÿ. 

Åëåêòðîííà îñâ³òà ðîçøèðþº ³ îíîâëþº ðîëü âèêëàäà÷à, ðîáèòü éîãî íà-
ñòàâíèêîì-êîíñóëüòàíòîì, ÿêèé ïîâèíåí êîîðäèíóâàòè ï³çíàâàëüíèé ïðî-
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öåñ, ïîñò³éíî óäîñêîíàëþâàòè ò³ êóðñè, ÿê³ â³í âèêëàäàº, ï³äâèùóâàòè 
òâîð÷ó àêòèâí³ñòü ³ êâàë³ô³êàö³þ â³äïîâ³äíî äî íîâîââåäåíü òà ³ííîâàö³é. 
Åëåêòðîííå íàâ÷àííÿ çì³íþº ïðèíöèï íàâ÷àííÿ, âèêëàäà÷ ïåðåñòàº áóòè 
ãîëîâíèì äæåðåëîì ³íôîðìàö³¿, ùî äîçâîëÿº éîìó âèñòóïàòè â ðîë³ êîîðäè-
íàòîðà ³ êåð³âíèêà íàâ÷àëüíîãî ïðîöåñó. Íàâ÷àííÿ ìîæå ïðîõîäèòè â áóäü-
ÿêèé ÷àñ ³ â áóäü-ÿêîìó ì³ñö³, ñòóäåíòè ìîæóòü îòðèìàòè äîñòóï äî ³íôîð-
ìàö³éíîãî êîíòåíòó â áóäü-ÿêèé ÷àñ, äå á âîíè íå çíàõîäèëèñü. Ñàìå òàêèé 
ï³äõ³ä äî íàâ÷àííÿ äîçâîëÿº êîæí³é ëþäèí³ â÷èòèñÿ óïðîäîâæ óñüîãî æèò-
òÿ, âèêîðèñòîâóþ÷è ð³çí³ çàñîáè äëÿ äîñòóïó ³ ïîøóêó ³íôîðìàö³¿ ³ çíàíü. 

Ï³äâèùóºòüñÿ òâîð÷èé òà ³íòåëåêòóàëüíèé ïîòåíö³àë ëþäèíè çà ðàõó-
íîê ñàìîîðãàí³çàö³¿, ïðàãíåííÿ äî çíàíü, âèêîðèñòàííÿ ñó÷àñíèõ ³íôîð-
ìàö³éíèõ ³ òåëåêîìóí³êàö³éíèõ òåõíîëîã³é, âì³ííÿ ñàìîñò³éíî ïðèéìàòè 
â³äïîâ³äàëüí³ ð³øåííÿ. 

Åôåêòèâí³ñòü åëåêòðîííî¿ îñâ³òè áåçïîñåðåäíüî çàëåæèòü â³ä ð³âíÿ ÿêîñ-
ò³ ìåòîäè÷íîãî çàáåçïå÷åííÿ, ÿêå çàçâè÷àé âêëþ÷àº íàñòóïí³ ³íñòðóìåíòè: 
ìóëüòèìåä³éíèé ã³ïåðòåêñò, êåéñè, ëåêö³¿, ðåàëüí³ ïðîåêòè, ùî äîñòóïí³ 
÷åðåç ãëîáàëüíó ìåðåæó ²íòåðíåò çà äîïîìîãîþ áàãàòüîõ ³íòåðôåéñ³â. Ö³ 
³íñòðóìåíòè çäàòí³ íå ò³ëüêè çàáåçïå÷èòè àêòèâíå çàëó÷åííÿ ñòóäåíò³â ó 
íàâ÷àëüíèé ïðîöåñ, àëå é äîçâîëÿþòü êåðóâàòè öèì ïðîöåñîì. Êð³ì òîãî, 
âîíè äîçâîëÿþòü íàëàãîäèòè é íàâ³òü ñòèìóëþâàòè çâîðîòíèé çâ’ÿçîê, çà-
áåçïå÷èòè ä³àëîã ³ ïîñò³éíó ï³äòðèìêó, ÿê³ íåìîæëèâ³ â á³ëüøîñò³ òðàäè-
ö³éíèõ ìåòîä³â íàâ÷àííÿ. 

Åëåêòðîííîìó íàâ÷àííþ ïðèòàìàííà âèñîêà ÿê³ñòü åëåêòðîííèõ íà-
â÷àëüíèõ ìàòåð³àë³â ç ïîñèëàííÿìè íà àêòóàëüí³ íàóêîâ³ ïóáë³êàö³¿, íà-
ÿâí³ñòü åëåêòðîííèõ á³áë³îòåê, ôîðóì³â, äèñêóñ³é òîùî. 

Ó ÿêîñò³ îñíîâíèõ ïåðåâàã åëåêòðîííîãî íàâ÷àííÿ á³ëüø³ñòü äîñë³äíè-
ê³â íàçèâàþòü: 

– äîñòóïí³ñòü íàâ÷àëüíèõ ìàòåð³àë³â â ÷àñ³ òà ïðîñòîð³; 
– àâòîìàòèçàö³ÿ ïåðåâ³ðêè çàâäàíü (òåñò³â) ³ çáåð³ãàííÿ ðåçóëüòàò³â; 
– ìîæëèâ³ñòü îïåðàòèâíîãî îíîâëåííÿ òåîðåòè÷íîãî ìàòåð³àëó; 
– íàî÷í³ñòü íàâ÷àëüíèõ ìàòåð³àë³â íà îñíîâ³ âèêîðèñòàííÿ ð³çíèõ çàñî-

á³â ìóëüòèìåä³à; 
– àêöåíò íà ñàìîñò³éíó ðîáîòó ñòóäåíòà, ùî ñïðèÿº ôîðìóâàííþ íàâè-

÷îê ñàìîîðãàí³çàö³¿ òà ðàö³îíàëüíîãî ïëàíóâàííÿ íàâ÷àëüíîãî ÷àñó; 
– ðîçâèòîê íàâè÷îê âîëîä³ííÿ ñó÷àñíèìè ³íôîðìàö³éíî-êîìóí³êàö³éíè-

ìè òåõíîëîã³ÿìè; 
– ôîðìóâàííÿ êðèòè÷íîãî ìèñëåííÿ. 
Ñó÷àñí³ åëåêòðîíí³ òåõíîëîã³¿ â³äêðèâàþòü íåîáìåæåí³ ãîðèçîíòè äëÿ 

çàñòîñóâàííÿ ¿õ ó íàâ÷àëüí³é ä³ÿëüíîñò³: âèêîðèñòàííÿ â³äêðèòèõ, áåçêî-
øòîâíèõ ³ â³ëüíèõ åëåêòðîííèõ ðåñóðñ³â; ñàìîñò³éíå ñòâîðåííÿ ìåðåæíîãî 
íàâ÷àëüíîãî êîíòåíòó; íàäàííÿ é îòðèìàííÿ äèñòàíö³éíèõ êîíñóëüòàö³é; 
ñòâîðåííÿ é ó÷àñòü ó ãðóïàõ (ñï³ëüíîòàõ) çà âïîäîáàííÿìè; îñâîºííÿ íîâèõ 
êîíöåïö³é ³íôîðìàö³éíîãî ñåðåäîâèùà; îòðèìàííÿ íîâèõ çíàíü ³ ôîðìó-
âàííÿ íîâèõ íàâè÷îê [1]. 

Åëåêòðîíí³ îñâ³òí³ ðåñóðñè â³äîáðàæóþòü çì³ñòîâíî-òåõíîëîã³÷í³ êîì-
ïîíåíòè îñâ³òí³õ ìåòîäè÷íèõ ñèñòåì, ôîðìóþòü ïðåäìåòíî-³íôîðìàö³éí³ 
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ñêëàäîâ³ îñâ³òíüîãî ñåðåäîâèùà, óòâîðþþòü íàïîâíåííÿ îñâ³òí³õ åëåêòðîí-
íèõ ³íôîðìàö³éíèõ ñèñòåì, ïðèçíà÷åíèõ äëÿ ð³çíîá³÷íîãî ö³ëåñïðÿìîâà-
íîãî âèêîðèñòàííÿ ó÷àñíèêàìè îñâ³òíüîãî ïðîöåñó ç ìåòîþ ³íôîðìàö³éíî-
ïðîöåñóàëüíî¿ ï³äòðèìêè íàâ÷àëüíî¿, íàóêîâî¿ ä³ÿëüíîñò³, ³íôîðìàö³éíîãî 
çàáåçïå÷åííÿ ôóíêö³îíóâàííÿ òà ðîçâèòêó îñâ³òí³õ ñèñòåì [2]. 

Çàñîáè ìåðåæíèõ òåõíîëîã³é, çîêðåìà ñîö³àëüí³ ìåðåæ³ äóæå ÷àñòî ³í-
òåãðóþòüñÿ ç áàãàòüìà çîâí³øí³ìè ñàéòàìè, ñåðâ³ñàìè òà ìîá³ëüíèìè ïðè-
ñòðîÿìè, òèì ñàìèì íàäàþòü ïðèíöèïîâî íîâ³ ìîæëèâîñò³ ïåðåäà÷³ â³äî-
ìîñòåé, îòðèìàííÿ çíàíü. 

ßê ñâ³ä÷èòü çàðóá³æíèé äîñâ³ä àíàë³çó âïëèâó åëåêòðîííèõ êîìóí³-
êàòèâíèõ òåõíîëîã³é íà ñóñï³ëüñòâî, íåâïèííå ïîñèëåííÿ çàñòîñóâàííÿ 
ìåä³àòåõíîëîã³é ó íàâ÷àëüíî-îñâ³òíüîìó ïðîöåñ³ º äîñèòü íåîäíîçíà÷íèì 
ïðîöåñîì. Òàê, ó 2015 ðîö³ Êîíñîðö³óì Íîâèõ Ìåä³à íà çàìîâëåííÿ ªâðî-
ïåéñüêî¿ êîì³ñ³¿ ï³äãîòóâàâ äîïîâ³äü ïðî ïåðñïåêòèâè âïðîâàäæåííÿ íîâèõ 
îñâ³òí³õ òåõíîëîã³é ó íàâ÷àëüíèé ïðîöåñ [5], äå çàçíà÷èâ, ùî ó íàéáëèæ÷³ 
ðîêè çà ïðîãíîçîì ºâðîïåéñüêèõ åêñïåðò³â â îñâ³ò³ âñå á³ëüøå áóäóòü âè-
êîðèñòîâóâàòè åëåêòðîíí³ ñîö³àëüí³ ìåðåæ³, ïëàíøåòè ³ õìàðí³ ñåðâ³ñè, à 
öå îäðàçó æ çì³íèòü ðîëü âèêëàäà÷à. 

Òàê, äèñòàíö³éíà îñâ³òà ðîçøèðþº ³ îíîâëþº ðîëü âèêëàäà÷à, à ñàìå 
ïåðåòâîðþº éîãî íà íàñòàâíèêà-êîíñóëüòàíòà, ÿêèé ïîâèíåí êîîðäèíóâàòè 
ï³çíàâàëüíèé ïðîöåñ, ïîñò³éíî óäîñêîíàëþâàòè ò³ êóðñè, ÿê³ â³í âèêëàäàº, 
ï³äâèùóâàòè òâîð÷ó àêòèâí³ñòü ³ êâàë³ô³êàö³þ â³äïîâ³äíî äî íîâîââåäåíü 
òà ³ííîâàö³é. Âèêëàäà÷ ñüîãîäí³ — öå ïðîâ³äíèê äî ï³çíàíÿ òåõíîëîã³é 
çàñâîºííÿ ³íôîðìàö³¿ òà çíàíü, à íå òëóìà÷ àáî ðåòðàíñëÿòîð ð³çíîãî ðîäó 
â³äîìîñòåé. 

ßê³ñòü äèñòàíö³éíî¿ îñâ³òè íå ïîñòóïàºòüñÿ ÿêîñò³ î÷íî¿ ôîðìè íàâ÷àí-
íÿ, îñê³ëüêè äëÿ ï³äãîòîâêè äèäàêòè÷íèõ çàñîá³â çàëó÷àºòüñÿ íàéêðàùèé 
ïðîôåñîðñüêî-âèêëàäàöüêèé ñêëàä ³ âèêîðèñòîâóþòüñÿ íàéñó÷àñí³ø³ íà-
â÷àëüíî-ìåòîäè÷í³ ìàòåð³àëè; ïåðåäáà÷àºòüñÿ ââåäåííÿ ñïåö³àë³çîâàíîãî 
êîíòðîëþ ÿêîñò³ äèñòàíö³éíî¿ îñâ³òè òà ¿¿ â³äïîâ³äíîñò³ îñâ³òí³ì ñòàíäàð-
òàì [6]. 

Ãîâîðÿ÷è ïðî áåçïåêó åëåêòðîííî¿ îñâ³òè, ñë³ä, ïåðø çà âñå, âêàçàòè íà 
íåîáõ³äí³ñòü ôîðìóâàííÿ âèìîã äî ñèñòåì çàõèñòó òàêî¿ îñâ³òíüî¿ ñèñòåìè. 
Íà äóìêó Â. Ô. ×åêóð³íà òà Î. Î. Áóä³êà, áóäü-ÿêà ñèñòåìà åëåêòðîííî-
ãî íàâ÷àííÿ º â³äêðèòîþ ³íôîðìàö³éíî-êîìóí³êàòèâíîþ ñèñòåìîþ, ³íô-
ðàñòðóêòóðà ÿêî¿ âèìàãàº ñòâîðåííÿ â³äïîâ³äíîãî àïàðàòíî-ïðîãðàìíîãî 
êîìï’þòåðíîãî îáëàäíàííÿ, öèôðîâèõ ³íôîðìàö³éíèõ ðåñóðñ³â, òåëåêîìó-
í³êàö³éíèõ çàñîá³â, íàÿâíîñò³ îáñëóãîâóþ÷îãî ïåðñîíàëó ³, â³äïîâ³äíî, ñòè-
êàºòüñÿ ³ç ð³çíîãî ðîäó ðèçèêàìè — ÿê çîâí³øí³ìè, òàê ³ âíóòð³øí³ìè [7]. 

«²íôîðìàö³éíà áåçïåêà â îñâ³ò³ — ñêëàäîâå ïîíÿòòÿ, ùî âêëþ÷àº â ñåáå 
òåõí³÷í³, åòè÷í³ ³ ïðàâîâ³ àñïåêòè. Êîëè ³íôîðìàòèêà ³íòåãðóâàëàñü â ³íø³ 
ïðåäìåòè òà ³íòåíñèâíî âïðîâàäæóºòüñÿ ó íàâ÷àííÿ ìåòîä íàâ÷àëüíèõ ïðî-
åêò³â, ñòóäåíòè çàñâîþþòü ³ñòèíè íå ëèøå ÷åðåç òåîðåòè÷í³ ñòàòò³ ï³äðó÷-
íèêà, à íà ïðàêòèö³, îôîðìëþþ÷è ñâî¿ äîñë³äæåííÿ, çä³éñíþþ÷è ïîøóê 
³ ñòðóêòóðóâàííÿ ³íôîðìàö³¿ çà äîïîìîãîþ ³íôîðìàö³éíî-êîìóí³êàö³éíèõ 
òåõíîëîã³é. Íà øëÿõó äî áåçïå÷íîãî îñâ³òíüîãî ïðîñòîðó íåîáõ³äíî çàáåç-
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ïå÷èòè ï³äãîòîâêó êâàë³ô³êîâàíèõ êàäð³â, ÿê³ çäàòí³ ïðàöþâàòè ³ç ñó÷àñ-
íèìè òåõíîëîã³ÿìè çàõèñòó. Ìîâà éäå íå ò³ëüêè ïðî ï³äãîòîâêó ñïåö³à-
ë³ñò³â âóçüêîãî ïðîô³ëþ, à é ïðî ï³äâèùåííÿ êâàë³ô³êàö³¿ âñ³õ òèõ, õòî 
çàñòîñîâóº ³íôîðìàö³éí³ òåõíîëîã³¿ ó ïðîôåñ³éí³é ä³ÿëüíîñò³» [8]. 

²íôîðìàö³éí³ îñâ³òí³ ñèñòåìè ñòâîðþþòüñÿ äëÿ íàäàííÿ íàâ÷àëüíèõ ³í-
ôîðìàö³éíèõ ïîñëóã, â³äïîâ³äíî âèíèêàº ïèòàííÿ ¿õ çàõèñòó â³ä ïîñÿãàíü 
íà êîíô³äåíö³éí³ñòü ³íôîðìàö³¿, íåñàíêö³îíîâàíîãî ïðîíèêíåííÿ â ïåðñî-
íàëüí³ áàçè äàíèõ, âèëó÷åííÿ â³äîìîñòåé ð³çíîãî ðîäó, «çëîìó» âåá-ñàéò³â 
³ ñïåö³àë³çîâàíèõ åëåêòðîííèõ ïðîãðàìíèõ ïðîäóêò³â òîùî. 

Âèä³ëèìî îñíîâí³ ³íôîðìàö³éí³ îá’ºêòè â ñèñòåì³ åëåêòðîííî¿ îñâ³òè, 
ÿê³ ïîòðåáóþòü îñîáëèâîãî çàõèñòó: 

• íàâ÷àëüí³ ìàòåð³àëè, ñòâîðåí³ òà ðîçì³ùåí³ â ìåðåæ³; 
• ïåðñîíàëüí³ äàí³, ùî çáåð³ãàþòüñÿ â ³íôîðìàö³éí³é ñèñòåì³; 
• ³íôîðìàö³ÿ ïðî ä³ÿëüí³ñòü ó÷àñíèê³â íàâ÷àëüíîãî ïðîöåñó; 
• ðåêîìåíäîâàí³ àâòîðîì êóðñó àáî ò’þòîðîì äæåðåëà ³íôîðìàö³¿; 
• ðåçóëüòàòè ñàìîñò³éíîãî ³íôîðìàö³éíîãî ïîøóêó. 
Äëÿ ïðîòèñòîÿííÿ ³íôîðìàö³éíèì çàãðîçàì âèêîðèñòîâóºòüñÿ çàãàëüíà 

ñèñòåìà çàõèñòó ³íôîðìàö³¿. Îêðåìî ñë³ä âèä³ëèòè çàãðîçó äîáðîâ³ëüíî¿ ïå-
ðåäà÷³ ³äåíòèô³êàö³éíèõ òà àâòåíòèô³êàö³éíèõ äàíèõ. Ó á³ëüøîñò³ ñó÷àñ-
íèõ ñèñòåì åëåêòðîííîãî íàâ÷àííÿ ïåðåäáà÷åíà ïàðîëüíà àâòåíòèô³êàö³ÿ, 
ÿêà íå ìîæå ïðîòèä³ÿòè ö³é çàãðîç³. Ñòóäåíò ìîæå ñâ³äîìî ïåðåäàòè ñâî¿ 
ëîã³í ³ ïàðîëü ñòîðîíí³é îñîá³, ùîá âîíà çäàëà çà íüîãî ³ñïèò ÷è ïðîéøëà 
òåñòóâàííÿ. 

Òàêîæ îñîáëèâî¿ óâàãè ïîòðåáóº çàõèñò ³íòåëåêòóàëüíî¿ âëàñíîñò³, ñïðÿ-
ìîâàíèé íà çáåðåæåííÿ ³íôîðìàö³¿ â³ä íåñàíêö³îíîâàíîãî êîï³þâàííÿ. 

²íôîðìàö³éíà áåçïåêà ãàðàíòóº òî÷í³ñòü ³ ö³ë³ñí³ñòü ³íôîðìàö³¿ òà ì³í³-
ì³çóº íàñë³äêè, ùî ìîæóòü ìàòè ì³ñöå ó ðàç³, ÿêùî ³íôîðìàö³ÿ áóäå ìî-
äèô³êîâàíà àáî çðóéíîâàíà. Òîìó ñë³ä âðàõîâóâàòè òàê³ àñïåêòè, ÿê ñòâî-
ðåííÿ ³íôîðìàö³¿, ¿¿ ìîäèô³êóâàííÿ, çàáåçïå÷åííÿ äîñòóïó äî íå¿ àáî ¿¿ 
ïîøèðåííÿ çà äîïîìîãîþ â³äêðèòèõ ìåðåæ. 

²íôîðìàö³éíà áåçïåêà ìàº çàáåçïå÷óâàòè: êîíô³äåíö³éí³ñòü êðèòè÷íî¿ 
³íôîðìàö³¿; ö³ë³ñí³ñòü ³íôîðìàö³¿ òà ïîâ’ÿçàíèõ ç íåþ ïðîöåñ³â; àêòóàëü-
í³ñòü (ñâîº÷àñí³ñòü â³äíîâëåííÿ) ³ äîñòóïí³ñòü. 

Çàóâàæèìî, ùî êîðèñòóâà÷àì åëåêòðîííèõ îñâ³òí³õ ïîñëóã íåîáõ³äíî 
âì³òè êîðèñòóâàòèñÿ ïîñëóãàìè ãëîáàëüíèõ ìåðåæ é áóòè îá³çíàíèì ó öüî-
ìó â³ðòóàëüíîìó ïðîñòîð³, ïîâåðòàþ÷è éîãî ïåðåíàñè÷åí³ñòü íà êîðèñòü òà 
ñàìîâäîñêîíàëåííÿ óñ³õ ó÷àñíèê³â íàâ÷àëüíî¿ ä³ÿëüíîñò³. 

Çàõèñò ³íòåëåêòóàëüíî¿ âëàñíîñò³ ðîçãëÿäàºòüñÿ äåðæàâîþ ÿê ñòèìóë äî 
ïîäàëüøîãî ðîçâèòêó òåõí³÷íîãî òà íàóêîâîãî ïðîãðåñó, ñòâîðåííÿ êóëü-
òóðíèõ çäîáóòê³â. Óò³ì, ïðè âèêîðèñòàíí³ àâòîðñüêèõ ïðàâ ó äèñòàíö³é-
íîìó íàâ÷àíí³ âèíèêàº íèçêà ïðîáëåì. Àâòîðñüêå ïðàâî íàäàº óòðèìóâà÷ó 
ìîíîïîëüíå ïðàâî â³äòâîðþâàòè ìàòåð³àëè àáî äàâàòè äîçâ³ë ³íøèì. Óòðè-
ìóâà÷ àâòîðñüêîãî ïðàâà âèçíà÷åíèé ÿê îñîáà, ùî ìàº âèíÿòêîâ³ ïðàâà 
íà ðîáîòó. Â³äïîâ³äíî ³íôîðìàö³éíà áåçïåêà â îñâ³òí³é ñôåð³ ìàº òàêîæ 
ðîçãëÿäàòèñÿ ÿê ïðàâî îñîáèñòîñò³ íà îòðèìàííÿ ÿê³ñíî¿, îá’ºêòèâíî¿ òà 
äîñòîâ³ðíî¿ ³íôîðìàö³¿. 
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Çâàæàþ÷è íà ñêàçàíå âèùå, ìîæíà çðîáèòè âèñíîâîê, ùî çàñòîñóâàí-
íÿ ìåðåæíèõ òåõíîëîã³é ÿê ñó÷àñíîãî îñâ³òíüîãî ³íñòðóìåíòàð³þ  ñïðèÿº, 
ïî-ïåðøå, îïòèì³çàö³¿ íàâ÷àëüíîãî ïðîöåñó, à ïî-äðóãå, ôîðìóâàííþ íî-
âèõ êîìïåòåíòíîñòåé, ùî äîçâîëÿòü øâèäêî ðåàãóâàòè íà íîâ³ âèìîãè 
³íôîðìàö³éíîãî ñóñï³ëüñòâà ³ á³ëüøå âèêîðèñòîâóâàòè íîâ³ ìîæëèâîñò³ 
îíîâëåíîãî ïðîôåñ³éíîãî ³íñòðóìåíòàð³þ çíàíü ³ íàâè÷îê. Ðàçîì ³ç òèì, 
ïîáóäîâà áóäü-ÿêî¿ ìîäåë³ åëåêòðîííî¿ îñâ³òè ìàº ïåðåäáà÷àòè îñîáëèâîñ-
ò³ êîíñòðóþâàííÿ ôîðì ³ ñïîñîá³â âñòàíîâëåííÿ ñèñòåìè ³íôîðìàö³éíî¿ 
áåçïåêè. 
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ÎÁÅÑÏÅ×ÅÍÈÅ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ 
Â ÝËÅÊÒÐÎÍÍÎÌ ÎÁÓ×ÅÍÈÈ 

Ðåçþìå 
Â ñòàòüå ðàñêðûòû ïðîáëåìû èíôîðìàöèîííîé áåçîïàñíîñòè â ñèñòåìàõ ýëåê-

òðîííîãî îáðàçîâàíèÿ. Ðàññìîòðåíû óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè è îáú-
åêòû, êîòîðûå íóæäàþòñÿ â çàùèòå. Èññëåäîâàíû âçãëÿäû íà ïðîáëåìû êîíôè-
äåíöèàëüíîñòè èíôîðìàöèè â ýëåêòðîííîì îáðàçîâàíèè. Ïðîäåìîíñòðèðîâàíû 
êëþ÷åâûå õàðàêòåðíûå ÷åðòû óñòàíîâëåíèÿ ñèñòåìû áåçîïàñíîñòè äëÿ ó÷àñòíèêîâ 
ýëåêòðîííîãî îáðàçîâàíèÿ, äåëàåòñÿ àêöåíò íà îñîáåííîé ðîëè ïðåïîäàâàòåëÿ êàê 
ïðîâàéäåðà çíàíèé è óìåíèé â îòêðûòîé èíôîðìàöèîííî-êîììóíèêàòèâíîé îáðà-
çîâàòåëüíîé ñèñòåìå. Óêàçûâàåòñÿ íà îñîáåííîå çàäàíèå ñîâðåìåííîãî ýëåêòðîííî-
ãî îáðàçîâàíèÿ ïî ôîðìèðîâàíèþ êîìïëåêñîâ êîìïåòåíòíîñòåé ãðàæäàí äëÿ ýôôåê-
òèâíûõ êîíòàêòîâ ñ èñòî÷íèêàìè èíôîðìàöèè ðàäè óêðåïëåíèÿ èíôîðìàöèîííîé 
áåçîïàñíîñòè. 

Êëþ÷åâûå ñëîâà: ýëåêòðîííîå îáó÷åíèå, èíôîðìàöèîííàÿ áåçîïàñíîñòü, ìåäèà-
îáðàçîâàíèå, èíôîðìàöèîííûå îáðàçîâàòåëüíûå ñèñòåìû, èíôîðìàöèîííî-êîììó-
íèêàöèîííûå òåõíîëîãèè. 
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INFORMATION SECURITY IN E-LEARNING 

Summary 
The article deals with information security issues in e-learning systems. The infor-

mation security threats and objects that need protection were considered. The views 
of problems of information privacy issues in e-learning were investigated. The key 
features of the establishment of the security system to the participants of e-learning 
system were demonstrated, a particular teacher’s role as a provider of knowledge and 
skills in an open information and communication educational system was emphasized. 
A particular task of the modern e-learning on the formation of citizen’s competence 
complexes for effective contacts with the information sources for strengthening the 
information security was pointed out. 

Key words: e-learning, information security, media literacy, educational informa-
tion systems, information and communication technologies. 


